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DURCH DEN VORTRAG BEGLEITET SIE

Sascha Straub

Verbraucherzentrale Bayern

Marktbeobachtung, Statistik
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WER SIND WIR?

Altersvorsorge und

@ Eingetragener Verein Geldanlage

« Gemeinnutzig
* Anbieterunabhangig
* Interessenvertretung der Verbraucher

9 Unsere Aufgaben

Verbraucherrecht

Versicherungen Krankenversicherung

Rechtsberatung Geld und

. . Energie
« Information Kredit 9
* Beratung
* Unterstltzun
9 Schadensfall Kapitalanlage/
« Marktbeobachtung Finanzdienstleistung Urheberrecht
» Verbandsklagen
9 Wir helfen entscheiden! L ebensmittal und _
Rundfunkbeitrag

Ernahrung
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DAS ERWARTET SIE HEUTE!

Mobile
Payment

Trends & Bezahlen &
Themen Sicherhelt
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01 TRENDS & THEMEN
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TRENDS & THEMEN

VZ-Finanzkolumne Augsburger Allgemeine Zeitung, 31.1.2023

"CASH STUFFING"

Bargeld erlebt Comeback - und zwar
ausgerechnet bei jungen Leuten

BR24 Nachriéhten
03.02.2023, 05:24 Uhr 3

{@ > Wirtschaft > Finanz-Durchblick gesucht: TikTok-Trend "Cash Stuffing"

Finanz-Durchblick gesucht: TikTok-Trend "Cash Stuffing"

Die Digital Natives entdecken die analoge Finanzplanung: Beim TikTok-Trend "Cash Stuffing” wird das
Monatsbudget mit Bargeld verteilt. Finanzprofis heiRen das Interesse an den eigenen Finanzen gut -

aber raten trotzdem von der Methode ab.

InFranken.de — 29.1.2023

"Cash-Stuffing": Hinter dem Geld-Trend
steckt ein simpler Spar-Trick

Merkur.de - 02.02.2023
Neuer Spartrend: In der Generation Z hat

jede/r Funfte Schulden

verbraucherzentrale

21. November 2023

© Verbraucherzentrale 2022




TRENDS & THEMEN

HEUTE DISPO-QUEEN!

MORGEN DIE ZECHE ZAHLEN?

GIB DER SCHULDENE]
CHANCE!

verbraucherzentrale

verbraucherzentrale Bayerzr

Bosserrr

Jeder Siebte ist im Dispo!

. |
Jetzt kaufen, spater zahlen! Inflation erhdht Schuldenrisiko!

- Link Buy now pay later - Link Kostenfalle Dispokredit
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https://www.verbraucherzentrale-bayern.de/wissen/digitale-welt/onlinedienste/buy-now-pay-later-schuldenfalle-oder-moderner-rechnungskauf-75599
https://www.vzbv.de/pressemitteilungen/kostenfalle-inflation-treibt-menschen-den-dispokredit

TRENDS & THEMEN

Maestro

Verbraucherzentrale registriert
zahlreiche Probleme mit
Debitkarten

Das Bezahlsystem Maestro wird abgeschafft, viele Banken geben nur noch
Karten mit der Debitfunktion aus. Mastercard kann die "Akzeptanzlicken”
nicht nachvollziehen.

2. September 2023, 12:59 Uhr / Quelle: ZEIT ONLINE, AFP, kai / 564 Kommentare / []

Kritik von Verbraucherschitzern

Immer noch Kunden-Beschwerden Uber die
Postbank

Stand: 23.10.2023 12:19 Uhr Quelle tagesschau
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TRENDS & THEMEN - WAS KOMMT NOCH?

iy e
o

N[ 09.10.2023, 14:29 Uhr P Bildbeitrag

# > Wirtschaft > Kooperation von Sparkassen und Payback: Was das fiir Kunden heiRt

| *U*i’ Kooperation von Sparkassen und Payback: Was das fur
e Kunden heif3t

Noch sind die Vertrage nicht abgeschlossen. Dennoch sickerte die Meldung durch: Mehrere
Sparkassen planen eine Girocard, auf der auch Payback funktioniert. Was bedeutet das fur die

Bankkunden?

Von Tom Fleckenstein
Q verbraucherzentrale
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EXKURS GELDLEHRE

"« Fiat )
geld

- Zentral
bankgeld/
\ Bargeld

Kontogeld
(Giralgeld)

- Digitales
Zentralbankgel
d (CBDC)

(z.B. Libra)
- Bitcoin
-Token/

smart
contracts

verbraucherzentrale

TBoyerzr
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TRENDS & THEMEN — STELLEN SIE SICH VOR ES GABE...

Ein gesetzliches Zahlungsmittel,

« zu dem alle Einwohner eines Landes unterschiedslos Zugang
haben,

« welches von allen Kreditinstituten angeboten werden muss,

* welches kostenlos flr Basisdienste (wie Kontoflihrung,
Uberweisung, unbares sowie online Bezahlen) ist

 und fur das staatlich tberwachte Obergrenzen bel
Handlergebuhren gelten.

Was hatten wir dann?

TR0 e21
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TRENDS & THEMEN — WAS KOMMT NOCH?
L\

Digitaler Euro

) W

AUF DIESER SEITE Auf einen Blick Zeitplan FAQs Verdéffentlichungen Zur Vertiefung

Zusammen mit den nationalen Zentralbanken des

Euroraums prufen wir die mogliche Einfuhrung eines
digitalen Euro. Dabei wiirde es sich um digitales digitale Form von Bargeld —

Zentralbankgeld handeln. Er wére ein elektronisches ausgegeben von der Zentralbank
Gegenstlck und eine Erganzung zum Bargeld. Den

Menschen stlinde somit eine weitere

Ein digitaler Euro wdre eine

und fiir alle im Euroraum
verfiighar

Zahlungsmoglichkeit zur Verfagung.

aucherzentrale

evev
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TRENDS & THEMEN — WAS KOMMT NOCH?
EPI — die europaische, private Bezahlalternative

@ Ein Zusammenschluss
tagesschau Sendung verpasst? @ .
von 16 europaischen
Startseite » Wirtschaft » Verbraucher » Europdisches Zahlungssystem soll 2024 starten FlnanZdleﬂSt|e|Stern

um gegen die
Marktmacht von
Mastercard, Visa,
European Payments Initiative PayPaI USW.
Neues Zahlungssystem soll 2024 starten anzutreten.

Stand: 25.04.2023 11:21 Uhr

Die Plane fur ein europaisches Zahlungssystem werden konkreter. Anfang
2024 soll es mit einer App den ersten Schritt fir eine "digitale Brieftasche"
geben.

verbraucherzentrale
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02 BEZAHLEN UND SICHERHEIT

Quelle: Pixabay.com
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BEZAHLEN BEIM ONLINESHOPPING

-+ \Wenn Sie die Wahl haben, welche Zahlungsweise bevorzugen Sie?

Kauf auf Lastschrift Kreditkarte
Rechnung/Uberweisung

18 %*

Nachnahme Vorkasse Online-Bezahldienste
(z.B. PayPal)

2%

Link Bezahlen beim Online-Shoppin Nutzung beim Onlinekauf 2021: Bundesbankstatistik ———

© Verbraucherzentrale 2022 21. November 2023 15



https://www.verbraucherzentrale-bayern.de/wissen/digitale-welt/onlinedienste/bezahlen-beim-onlineshopping-vor-und-nachteile-von-bezahldiensten-61294
https://www.bundesbank.de/resource/blob/894078/aebb75f424c02846677ba50b0501ec5e/mL/zahlungsverhalten-in-deutschland-2021-data.pdf

ZAHLUNG - VORKASSE

- Handlerfreundlich

-+ RISIKO Vertrauensvorschuss: Ware kann defekt sein oder gar nicht
ankommen

Quelle: Pixabay.com ‘ -
\__ — /
verbraucherzentrale
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ZAHLUNG - LASTSCHRIFT

Bestellung Ruckbuchung?

Prafmoglichkeit

A 4

Lieferung

Quelle: Verbraucherzentrale Hessen
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ZAHLUNG — RECHNUNG / UBERWEISUNG

Bestellung Zahlung

Prafmoglichkeit

A 4

Lieferung

Quelle: Verbraucherzentrale Hessen verbraucherzentrale
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ZAHLUNG - KREDITKARTE

Lieferung

Anbieter

Verbraucher®in

Zahlung | Kreditkarten-
unternehmen

verbraucherzentrale

TBoyerzr
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CHARGEBACK BEI KREDITKARTEN

-+ Leistung nicht erhalten, Falschung, Betrug?

-+ |nnerhalb von 120 Tagen ab dem Tag der Zahlung kann Ruckerstattung (Chargeback) moglich sein

1. Reklamation

v

Kaufer

A

Handler 6. Stellungnahme
2. Ablehnung \

Handlerbank

3. Verlangt
Ruckbuchung

Kaufer-Bank 4 Kreditkarteninstitut
4. Leitet Chargeback

ein

5. Erstattungsaufforderung

-3 Link: Chargebackverfahren erklart verbraucherzentrale
730

evauv
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https://www.test.de/Kreditkarten-im-Vergleich-5238561-5618223/

PAYPAL

Leistung / i
Kaufer Kaufvertrag Verkaufer
(Zahler) ) > (Zahlungs-
empfanger)
Geldleistung
Kauferschutz E-Geldfluss

| PayPal
. Zahlungsdienst
leister (ZDL)

-+ Link: Kauferschutz erklart

verbraucherzentrale

TBoyerzr
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https://www.verbraucherzentrale-bayern.de/wissen/vertraege-reklamation/kundenrechte/wann-kaeuferschutz-einspringt-und-welche-rechte-sie-ohnehin-haben-40216

PAYPAL — E-GELD

,Das Hauptgeschaft von PayPal ist die Ausgabe von
E-Geld und die Bereitstellung von
Zahlungsdiensten, die dieses E-Geld verwenden.”

E-Geld ist eine Ubertragbare digitale Werteinheit,
die jederzeit in ,echtes Geld” umgewandelt werden
konnen muss. Definition in 8 1 Abs. 2 Nr. 3 ZAG.

E-Geldinstitute* missen Kundengelder von
anderen Vermogenswerten getrennt halten und
treuhanderisch verwahren oder zur Absicherung
einen Versicherung abschliel3en, 8§ 18 i.V. m. 17
Abs.1 ZAG)

*PayPal hat luxemburgische Banklizenz, daher keine Erlaubnispflicht nach ZAG

verbraucherzentrale
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PAYPAL - TYPISCHE PROBLEME

z. B- n"" i
Beschrelbung u

sich wesent\'lch \{on de‘r‘
. ntersche\det. ..

Ausfuhrung des Zahlungsdienstvertrags

verbraucherzentrale

TBoyerzr
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OPEN BANKING

Drittanbieter (Finanzinstitute, FinTechs, andere Unternehmen) kdnnen auf Kontodaten
zugreifen, um diese zu verarbeiten und Verbrauchern neue Dienste anzubieten.

« Der Datenaustausch zwischen der Bank und autorisierten Dritten wird tber Application
Programming Interfaces (APIls) ermoglicht.

« PSD2-Anwendungen:
- Kontoinformationsdienste (z.B. bonify, Finanzguru, Verimi)
- Zahlungsauslosedienste (z.B. Klarna, Sofortiiberweisung)

Probleme:

Fragmentierung: Wer behalt den Uberblick? (Verbraucher, Aufsichtsbehorden)
Datenschutz: Zu welchen Zwecken werden die sensiblen Daten verarbeitet

verbraucherzentrale

TBoyerzr
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SICHERES BEZAHLEN

verbraucherzentrale
25

TBoezr




SICHERHEITSMERKMALE

Es sind mind. zwei Dinge flrs Online-Bezahlen notwendig

Wissen Besitz Inharenz
(z.B. Passwort) (z.B. Bankkarte) (z.B. Fingerabdruck)

verbraucherzentrale

TBoyerzr
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SICHERHEITSMERKMALE

Gesetzlich zugelassene Ausnahmen

Einkaufe Kontaktloses Bezahlen Wiederkehrende
bis 30 €: Kein mit NFC-CHIP, je nach Zahlungen mussen
Sicherheitsverfahren Anbieter bis zu 50 € nicht erneut
notwendig je Vorgang bestatigt werden.

verbraucherzentrale

TBoyerzr
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SICHERHEIT BEIM ONLINEBANKING

Welches Verfahren ist wie sicher? G

Yy
000
NN

Push-TAN — Nachricht per Handy-App

Photo-TAN- Grafik auf dem Smartphone
App-TAN — Einloggen in die Handy-App

-

-% Link: Sicherheit Onlinebanking

verbraucherzentrale

TBoyerzr
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https://www.verbraucherzentrale-bayern.de/wissen/geld-versicherungen/sparen-und-anlegen/onlinebanking-wie-sicher-ist-welches-tanverfahren-21921

03 MOBILE PAYMENT — WAS IST DAS?




MOBILE PAYMENT — WAS IST DAS?

o

© Verbraucherzentrale 2022

Definition

Mobile Payment sind Zahlungen, die unter Verwendung

©

eines mobilen Endgerats durchfihrt werden.

Mobile Endgerate sind

®

®

Smartphone Tablet Smart Watch

21. November 2023

30
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MOBILE PAYMENT — WAS IST DAS?

Nicht zu Mobile Payment gehort:

Zahlungen, wie Uberweisungen, die Kontaktloses Zahlen
lediglich durch ein mobiles Endgerat mit Girokarte
angestof3en oder autorisiert werden. oder Kreditkarte
Beispiel: Online-Banking Uber die
Bank-App

-+ Link: Mobiles Bezahlen

verbraucherzentrale

TBoyerzr
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https://www.verbraucherzentrale-bayern.de/mobil-bezahlen

EXKURS: BANKING-AS-A-SERVICE

e Finanz-Start-up bietet Verbrauchern Mobiles Banking (Vordergrund)

Technologie-Bank stellt Bankenprozesse und Banklizenz zur Verfugung
(Hintergrund)

Beispiel:
« Technologie-Bank : Solarisbank verwaltet Millionen Konten ohne eigene
Endkunden zu haben, nur B2B-Geschaft

* Finanz-Start-up : Tomorrow, Trade Republic

Konsequenz: Konto ¥ Bank

verbraucherzentrale
75 evouv
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MOBILE PAYMENT IN ZAHLEN

Beliebtester
Anbieter im Bereich
Mobile Payment in

Deutschland

Anteil der Befragten, Anteil der 28- bis
die Zahlungen Uber 34-jahrigen Befragten,
iIhr Smartphone an die mit ihrem mobilen

Verkaufsstellen Endgerat an der Kasse
getatigt haben bezahlt haben

O

PayPal und
Apple Pay

Quelle: Umfrage zu den genutzten Formen von Mobile Payment in Deutschland 2020 durch Statista (Stand Oktober 2021) - https://de.statista.com/themen/2036/mobile-payment/ VerbraUCherzentrale
TBoyerzr
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https://de.statista.com/themen/2036/mobile-payment/

BEZAHLEN MIT MOBILE PAYMENT

Voraussetzungen

Mobiles Payment Installieren App/Programm: Hinterlegen von
fahiges Endgerat Bank-App, Zahlungs-App Bezahldaten
(z.B. Apple oder Google)

verbraucherzentrale

TBoyerzr
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BEZAHLEN MIT MOBILE PAYMENT

Ablauf von Mobile Payment beim Einkaufen

4 @ > @ 4 @

Auf Zeichen Um Kartenzahlung Mobiles Endgerat Ggf. Autorisieren
achten bitten an Bezahlterminal Bezahlvorgangs via
halten PIN oder Fingerprint
verbraucherzentrale

TBoyerzr
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BEZAHLEN MIT MOBILE PAYMENT

Technologien (Ubersicht)

NFC QR Code In-App
(Near Field (Quick Response Zahlungen
Communication) Code)

verbraucherzentrale

TBoyerzr
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BEZAHLEN MIT MOBILE PAYMENT

Funktionsweise —am Beispiel NFC

f’w

max. 10 cm

Endgerat kurz und in geringer
Distanz ans Kassenterminal
halten

-+ Link: Bezahlen mit NFC

verbraucherzentrale

TBoyerzr
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https://www.verbraucherzentrale-bayern.de/wissen/digitale-welt/mobilfunk-und-festnetz/kontaktlos-bezahlen-so-geht-es-und-das-ist-zu-beachten-32517

BEZAHLEN MIT MOBILE PAYMENT

Funktionsweise — bezahlen \\
mit QR-Code

App installieren, in der Bankkarten
bzw. Kreditkarten hinterlegt sind

: QR Code scannen und Zahlung auf \
Schritt
dem Bildschirm autorisieren

Schritt

T —,

verbraucherzentrale

TBoyerzr
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BEZAHLEN MIT MOBILE PAYMENT -

Funktionsweise —
In-App-Zahlungen

« Kaufvorgange, die wahrend der Nutzung einer App an
einem mobilen Gerat getatigt werden. Also Inhalte, die
direkt in der App gekauft werden kénnen.

» Kauf findet nicht wie beim Erwerb der App im Store statt,
sondern innerhalb einer bereits installierten App.

« Maglich bei gekauften Apps oder kostenlosen Apps z.B.
sog. Free-to-Play-Spielen oder auch Apps von
Discountern und Supermarkten, um Einkaufe zu
bezahlen

~% Link: In-App-Kauf

verbraucherzentrale
730

evouv
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https://www.verbraucherzentrale-bayern.de/wissen/digitale-welt/apps-und-software/ingame-und-inappkaeufe-wenn-virtueller-spielspass-teuer-wird-12941

HAFTUNG IM BETRUGSFALL

Klare Haftungsregeln

Banken und Handler missen fur
Sicherheitsvorkehrungen sorgen.

@ Tun diese das nicht, missen sie fir den

entstandenen Schaden aufkommen.

verbraucherzentrale

e —— o



WAS TUN BEI VERLUST

Handy verloren

Verlust unverziglich anzeigen!

oder sperren!

Hinterlegte Karte umgehend deaktivieren
0

verbraucherzentrale

TBoyerzr
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WAS TUN BEI VERLUST

Gut zu wissen

Bei missbrauchlichen Zahlungen nach Verlust

Eigene Haftung bis zur Sperrung der Karte
mit héchstens 50 Euro

[KING-AS-A-SERVICE

-up bietal Verbrauchem Mabiles Banking (Vordergrund) e rZ U g I i C h m e I d e n

-Bank stellt Bankenprozesse und Banklizenz zur Verfiigung
d)

k : Solarisbank verwaltat 7 Millionan Konten, ohne Eigenea

Tomorrow, Trade Republic e FahrIaSSIlelt

Konseguenz: Konto # Bank

wrbrache:mrirak]

Bmypwaras

verbraucherzentrale
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MISSBRAUCH / HAFTUNGSFALLE

Fallbeispiel

Heimliches Auslesen von APP- oder NFC-
Zahlungsdaten oder Sicherheitsmerkmalen
per Funk auf dem Smartphone

Wer haftet?

7

verbraucherzentrale

TB3oer2r
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PRO UND CONTRA

© Verbraucherzentrale 2022 21. November 2023



UMFRAGE STATISTA 2021

Anteil der Befragten, Anteil der Befragten,
die Mobile Payment die aufgrund von
nutzen, weil es Datenschutzbedenken
bequem ist kein Mobile Payment
nutzen

Anteil der Befragten,
die die Corona-
Pandemie als Grund
sehen, Mobile Payment
ZU nutzen

14,7% ASAT 0

Quelle: Umfrage zu den genutzten Formen von Mobile Payment in Deutschland 2020 durch Statista (Stand Oktober 2021) - https://de.statista.com/themen/2036/mobile-payment/ verbraucherzentrale
730
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https://de.statista.com/themen/2036/mobile-payment/

PRO UND CONTRA 0

Vorteile beim Mobile Payment

Y

Bequem und Kein Hbhere Sicherheit bei
schnell Zusammensuchen Verlust verglichen mit
von Kleingeld Bargeld

verbraucherzentrale

TBoyerzr
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UMFRAGE

o

Welche Probleme und Risiken birgt das
Bezahlen mit Mobile Payment?

7

Was fallt Ihnen dazu ein?

verbraucherzentrale
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PRO UND CONTRA Q

Nachteile beim Mobile Payment

Datenschutz/Daten Cyberrisiken Auslesen der Daten
missbrauch durch Unbefugte

verbraucherzentrale

TBoyerzr
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WEITERE RISIKEN

Kontrollverlust Gber Ausgaben

Zahlungen Kontoiberziehung Zuwachs von
weniger im bis hin zur Buchungsposten auf
Bewusstsein Zahlungsunfahigkeit Girokonto — verringerter

Uberblick

verbraucherzentrale

TBoyerzr
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FRAGEN?

verbraucherzentrale
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